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车联网中安全认证技术的分析与研究 
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摘  要：目前，车联网安全认证技术并不能很好地抵御车联网环境下的各种攻击，且在平衡安全和性能方面也存

在缺陷。在深入分析车联网研究现状和安全威胁的基础上，提出了基于层次化的车辆—车辆（V2V, ve-
hicle-to-vehicle）安全认证方案，并进一步提出了基于多个可信第三方的 L 型安全认证方案。所提方案更适合用

于车联网环境，旨在保障汽车通信过程的信息安全，防止通信数据被不法分子窃取和篡改等。 
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Abstract: Nowadays, safety certification technology for Internet of vehicles (IoV) cannot well defend the various attacks, 
and there are also many shortcomings when considering the balance between safety and performance. Based on the 
in-depth analysis of the research status and security threats for IoV, a hierarchical vehicle-to-vehicle (V2V) safety authen-
tication scheme was proposed. Furthermore, an L-type safety authentication scheme which based on more than one 
trusted third parties was proposed. Aimed at ensuring the information safety of the communication process and prevent-
ing the communication data from being stolen, the schemes were more suitable to IoV. 
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1  引言 

随着物联网技术的发展和人们对无人驾驶领

域的不断探索，车联网（IoV, Internet of vehicles）
已成为当前热点话题之一。车联网即 V2X（vehicle 
to everything）系统，是车辆—车辆（V2V, ve-
hicle-to-vehicle ）、车辆—基础设施（ V2I, ve-
hicle-to-infrastructure）、车辆—网络（V2N, ve-
hicle-to-network ） 和 车 辆 — 行 人 （ V2P, ve-
hicle-to-pedestrian）通信的统称。车联网主要由车

载单元（OBU, on board unit）和路侧单元（RSU, road 
side unit）两部分组成，两者都具有较强大的运算性

能。OBU 是装载在车辆上的无线计算单元；RSU
是安装在城市道路两边的通信及计算机设备，其功

能是与 OBU 共同完成实时的高速通信，并通过有

线设备连接在骨干网络上。在许多交通场景中，

V2V 和 V2I 这 2 种模型经常组合使用，主要采用专

用短程通信（DSRC, dedicated short range commu-
nication）技术。DSRC 是一种可以实现双向无线传

输的高效通信技术，通过 V2V 和 V2X 的连接，可

以在小范围内实时、准确且可靠地传输图像、语音

和数据[1]。 
近年来，车联网在世界各国呈现快速发展态

势。2018 年美国 5G 白皮书《面向 5G 的蜂窝式 V2X

收稿日期：2020−09−13；修回日期：2020−11−24 
通信作者：苏伟，wsu@bjtu.edu.cn 
 



第 3 期 王曼竹等：车联网中安全认证技术的分析与研究 ·107· 

 

通信》指出，随着电子技术、传感技术和计算机技

术的飞速发展，车辆 V2X 通信正在逐步成为现实[2]。

中国通信学会的《车联网安全技术与标准发展态势

前沿报告（2019）》[3]对车联网安全技术在我国以及

全球的发展态势做出了分析，报告认为车联网产业

已上升至国家战略高度。为了顺应“互联网+智能

交通”的发展，我国车联网技术也正在与“北斗 + 
5G”等自主关键技术进行创新融合[4]。同时，针对

车联网技术的快速发展，各国也相继出台了各类标

准和政策，如 2006 年，美国发布了 IEEE 1609.2 标

准，专注于 V2V 安全应用和单跳 V2I 通信；欧洲

电信标准协会开发了 V2X 的欧洲规范；新加坡、

日本等国家也在开发 V2X 智能交通系统规范[5]。 
车联网在未来交通中有至关重要的作用，如何

保障车联网的安全性非常关键。中国通信学会的

《车联网安全技术与标准发展态势前沿报告

（2019）》指出，我国车联网未来可能出现的集中式

管理架构和分布式管理架构都需要保证极高的安

全性。目前，当车辆通过 DSRC 或 5G 接收来自 RSU
或者基站的控制信息时，对信息的认证工作还不够

完善。非法入侵者极有可能影响车辆的智能驾驶，

产生安全问题。针对此问题，国内外学者从不同角

度提出了安全认证方案。Vijayakumar 等[6-7]提出了

双重认证和密钥管理技术，用于在车联网中安全传

输数据；Boneh 等[8]利用椭圆曲线上的双线性建立

了高效的基于身份标识号（ID, identity document）
的加密方案；Lu 等[9]提出了一个基于身份的在线/
离线签名认证框架；谭杰等[10]在离散对数的知识签

名技术理论基础上提出了基于知识签名的快速身

份认证协议；陈葳葳等[11]利用区块链技术的防篡改

和分布式特性，基于公钥基础设施（PKI, public key 
infrastructure）体制提出了基于区块链的快速匿名身

份认证方案。然而，上述安全认证方案存在各自的

问题。如集中式的经典 PKI 证书管理方案虽能实现

匿名认证，但车辆数量增加后会产生较长的处理时

延；基于知识签名的快速身份认证协议能使载有

OBU 的车辆通过 RSU 快速加入车联网，但同一区

域 OBU 数量激增会影响 RSU 对 OBU 的准确认证，

甚至使系统瘫痪，在提高认证速率的同时没有考虑

安全性；基于区块链的快速匿名身份认证方案能有

效利用区块链技术的防篡改、分布式特性实现高效

的安全认证，但其安全性过度依赖存入同一区块链

的车辆身份信息，没有考虑未来不同品牌车辆可能

会有不同的区块链，没有加入更多的可信第三方。

上述问题使现有安全认证技术不能更好地适用于

车联网环境。 
本文对车联网环境中存在的安全威胁进行分

析，着眼于信息安全与隐私保障策略，提出了基于

层次化的 V2V 安全认证方案，并进一步提出了基

于多可信第三方的 L 型安全认证方案。基于层次化

的安全认证模型是一种更高效的认证体系，有可信

第三方参与的双向安全认证可以更好地保障车辆

通信安全；L 型安全认证方案则拥有多个可信第三

方，进一步提升了安全性。 

2  车联网安全威胁及认证方案设计原则 

2.1  车联网安全威胁 
近年来，车联网安全事件频发，且安全威胁逐

步升级。攻击者采用不正当手段对网络架构进行攻

击，恶意破坏系统的正常运行。车联网受到的攻击

一般分为如下 3 个方面[12]。 
1) 从攻击者的角度进行划分，可以将其分为内

部攻击和外部攻击。内部攻击者攻击网络批准的节

点，如注册车辆；外部攻击者通常没有合法身份，

其通过伪装或窃听攻击网络。 
2) 从攻击方式进行划分，可以将其分为主动攻

击和被动攻击。主动攻击是指攻击者将恶意数据分

组注入网络从而影响系统的正常通信和操作；被动

攻击指攻击者一般不影响网络的正常通信，通过监

听或窃取消息获取车辆用户信息。 
3) 从攻击目的进行划分，可以将其分为理性

攻击和恶意攻击。理性攻击是指攻击者攻击是为

了自身便利，如散布错误道路信息误导其他车辆

而方便自身驾驶；恶意攻击是指攻击者攻击是为

了影响交通系统整体正常运转，产生了较大的安

全风险。 
攻击者对车联网进行上述攻击时，可能使用的

方法共有 8 种：①消息伪造攻击，攻击者传播虚假

消息影响车辆，如向汽车发送假的交通堵塞消息，

迫使汽车转移路线；②消息重播攻击，攻击者重放

以前由合法用户发送的有效消息；③消息修改攻

击，攻击者改变由合法用户发送的消息；④模仿攻

击，攻击者以其他车辆或 RSU 的名义发送消息；

⑤RSU 抢占/复制攻击，攻击者攻击 RSU，并使用

被攻击的 RSU 发起虚假信息（如广播虚假的路况

信息）进行恶意攻击；⑥拒绝服务（DoS, denial of 
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service）攻击，攻击者通过注入无关的干扰或虚

假消息，耗尽通信信道的容量或消耗车辆、RSU
的计算资源，破坏系统通信；⑦移动跟踪攻击，

由于 V2X 是基于无线的通信方式，因此攻击者可

以轻松地窃听所传输的信息，一旦攻击者积累

了足够数量的信息，就可以分析出车辆的行进

轨迹或移动方式；⑧女巫攻击，攻击者在网络

中以多重身份同时出现，破坏网络拓扑并消耗

系统资源。 
2.2  车联网安全认证方案设计原则 

随着车联网安全威胁事件的频发，车联网安全

保护备受重视。为在车联网中实现车与车之间的安

全通信，在设计车联网安全认证方案时必须遵循 2
个原则：一是满足通信过程的安全需求，二是适应

车联网的通信环境。 
通信过程的安全需求主要包括如下 6 个方面。 
1) 消息的认证性与完整性：在通信过程中，消

息的接收者需要能够确定消息发送者是否为可靠

实体，并且消息是否被其他人篡改过[13]。 
2) 身份隐私保护：任何车辆、路边单元或攻

击者都无法从消息中识别出消息发送者的真实

身份[14]。 
3) 可追溯：当攻击者尝试在网络上发布虚假数

据或恶意消息时，执法人员可以从拦截的消息中跟

踪得到消息发送者的身份，并采取相应的措施。 
4) 不可链接：攻击者无法从任何 2 个或更多消

息中得知它们是否由同一车辆发送，即这些消息具

有不可相关性。 
5) 不可否认：当执法部门追溯消息时，消息发

送者无法对其已经发出的消息进行否认。 
6) 抵御攻击：车联网中的身份验证和通信必须

能够抵御网络中的各种攻击，确保安全性与可靠性。 
车联网的通信环境主要包括如下 3 个方面。 
1) 可承载大规模车辆用户的通信。 
2) 可适应复杂的通信环境。 
3) 尽可能实现轻量级。 

3  基于层次化结构的 V2V 安全认证方案 

3.1  层次化管理结构 
为应对车联网通信环境中的安全威胁，在通信

过程中，需要明确通信双方的合法身份，并对通信

过程进行加密。由于车辆本身不具备进行大量数据

计算及数据存储的能力，车辆的身份需要由本地授

权（LA, local authority）进行认证。常见的证书管

理方案是集中式方案，当车联网中用户数量增加

时，具有非常明显的缺点。首先，随着用户数量的

增加，LA 处将收到大量的验证请求，并需要存储

大量车辆身份数据。LA 不仅需要对请求进行及时

处理，还需要对身份证书进行撤销与更新。这将

给其性能带来非常大的考验。可以想象，当车辆

数量达到其性能瓶颈时，处理时延将大大延长，

无法满足车联网系统对实时性的要求。另外，由

于地理位置的限制，当车辆与 LA 的距离达到一

定程度时，通信模型的物理层实现将造成很大的

成本。 
为了解决上述问题，本文提出一种具有层次化

结构的 V2V 安全认证方案，即建立 3 层结构的管

理模型，3 层结构模型示意图如图 1 所示。该模型

引入认证中心（CA, certificate authority）对 LA 进

行管理。 

 
图 1  3 层结构模型示意图 

对各部分结构进行详细介绍，具体如下。 
1) 中心认证。CA 是 LA 的上一级，负责对 LA

的身份进行保存和管理。每个 CA 对其所负责的 LA
颁发具有时效性的身份证书，并对其进行定期更

新。此外，CA 还对 LA 下属车辆划分进行管理，

并保证 LA 正常工作。LA 需要向 CA 提供自身工作

速率及接入的车辆数量，但不需要提供具体的车辆

信息。CA 应具备对 LA 负责车辆数量控制的能力。

CA 通过对 LA 处理请求的速率判断其工作状态，

若 LA 的工作速率低于某一门限值，CA 将控制该

LA 随机断开 M辆车的连接，若工作速率仍低于该

门限值，则再断开 M辆车的连接，直至工作速率高

于门限值或剩余车辆数量小于 M。当判断剩余车辆

数量小于 M时，可判定该 LA 损坏。 
2) 本地认证。对车辆的管理由本地认证中心

LA 直接实现，LA 的管理职责为对车辆请求进行处

理和颁发车辆身份证书。认证中心 CA 为 LA 授权

这些权利，并且为提升可靠性，LA 与 CA 主要通
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过有线链路进行连接。该车辆身份证书也应满足

CA 的限制条件：如果用户不在为它颁布证书的 LA
所属的 CA 区域内使用该证书，此证书无效，是不

合法的；如果用户所属的 LA 保持在同一 CA 域内，

则身份证书不需要重新申请，可直接使用；如果超

出该 CA 域，则需要向下一个 CA 域的某一 LA 重

新申请身份证书；当 CA 令 LA 放弃部分车辆时，

LA 的响应方式为撤销该部分车辆的身份证书，保

障了车辆在高速行驶的过程中不需要频繁地申请

新的身份证书。 
3) 车辆用户。装载在车辆上的 OBU 是该模块

的核心部分，用户之间进行通信和共享信息时，主

要是通过自己拥有的 OBU 进行的。由于身份证书

的有效时间有限，每隔一定的时间，用户需要向 LA
提起申请，请求其及时更新证书。在有效时长内，

证书可在同一 CA 域内持续使用。若更换 CA 域或

身份证书超出有效时长，车辆需要重新申请身份证

书。若该车辆被对应 LA 放弃，所拥有的身份证书

也就会失效，当再次有通信需求时，将重新申请身

份证书。 
对 CA、LA 及车辆编号的管理，可参考互联网

协议（IP, Internet protocol）地址划分。CA 可类比

为网络号，LA 类比为子网，而车辆可类比为主机

号。在考虑高移动性对认证环节的影响时，可以参

考通信网络模型对链路流量的规划和管理，通过对

成本函数和目标函数建模确定最佳解决方案。即在

保障认证速度的前提下，确定 CA 负责的 LA 个数

及 LA 所管理的区域半径的最低成本方案，在此不

详细展开。 
3.2  V2V 通信的实现过程 

车辆间通信的实现过程可分为 3 个部分：车辆

注册证书、车辆通信、撤销车辆证书。处于车联网

中的车辆为证明其合法身份，首先需要向可信第三

方 LA 发送请求，请求其颁发身份证书。在两车通

信之前，需要确定通信双方的合法身份。此外，为

提升系统安全性，车辆的合法身份证书并不是永久

的，而是有时效性的。若身份证书过期，LA 将对

其身份证书进行撤销。 
1) 车辆注册证书 
车联网系统中的车辆为获得合法身份，需要向

LA 发送注册证书请求，并需要定期向 LA 申请更新

证书。车辆向 LA 发出申请证书请求后，LA 就会发

送给车辆一个 ID 及该 ID 的生存时间 T作为在此系

统内的身份信息，并获得一对公、私钥。LA 将上

述合法车辆的身份信息及生存时间进行分组存储，

并定期为合法车辆更新身份证书。 
2) 车辆通信 
车辆V1 与车辆V2 建立连接的流程如图 2 所示。 

 
图 2  车辆建立连接流程 

若车辆 V1 尝试与车辆 V2 进行通信。V1 首先

将自身的 IDV1 及该标识号的生存时间 TV1 发给

V2，等待 V2 对其身份进行验证。 
当 V2 接收到 V1 的连接请求、IDV1 及 TV1 后，

将向 LA 发起验证请求。发送 V2 自身的 IDV2 及生

存时间 TV2 给 LA。LA 在收到 V2 的请求后，首先

需要对 V2 的身份进行验证。若 V2 身份合法，向

V2 发出请求通过反馈信号。当 V2 收到反馈后，与

LA 建立通信，将需要检验的 IDV1、TV1 发送给

LA。LA 对 V1 的身份进行验证，若合法，则向 V2
发送合法反馈信号。在 V1 与 V2、LA 传递消息的

过程中，都需要对消息进行加密。 
当 V2 检验 V1 身份合法后，向 V1 发送请求通

过反馈信号，并将 V2 自身的 IDV2 及 TV2 发送给

V1。当 V1 收到 V2 的身份信息后，向 LA 发起验

证请求，步骤同上。若经验证，V2 的身份合法，
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则 V1 与 V2 建立通信连接，进行通信。 
从上述过程可以看出，车辆可以向任意其他

车辆发送通信请求，在发送请求时，不需要对车

辆身份进行验证，在对方同意请求后对车辆身份

信息进行验证。双方的身份在整个建立通信的流

程中各进行了两次安全认证，对身份信息的验证

过程是在 LA 处进行的，车辆处不需要存储大量

数据。 
V1 与 V2 通信的过程基于 RSA 算法。若 V1

向 V2 发送明文 X。首先 V1 用自己的私钥 SK1 对

要发送的内容进行签名，获得 DSK1（X）[15]。再利

用 V2 的公钥对 DSK1（X）进行加密，获得密文 EPK2

（DSK1（X））。将加密所获得的密文在无线信道中进

行传输。V2 接收到密文后，首先通过 V2 的私钥

SK2 对其进行解密，获得 DSK1（X）。随后再通过

V1 的公钥 PK1 对其进行核实签名过程。通过上述

的认证过程，可以同时对保密通信和数字签名进行

实现。由于 SK2 仅为 V2 拥有，即使窃取消息，也

无法对其正确解密。由于 SK1 仅为 V1 所有，若非

V1 发送，V2 便无法获得正确明文。车辆通信过程

如图 3 所示，图 3 为 V1 向 V2 发送明文 X的流程。 

 
图 3  车辆通信过程 

通过上述过程，能确保通信过程不被窃取、侦

听，通信对方身份合法，并非伪造，为通信过程的

安全性及可靠性提供了保障。 
3) 撤除车辆证书 
若发生以下两种情况，LA 对车辆身份证书进

行撤销。 
如果车辆的身份证书过期，那么 LA 就撤销它

的身份，此时，该车辆不再是系统的合法用户。

如果该车辆想要再次享有在该系统通信的权利

时，需要重新向 LA 发送申请证书请求，要求颁

发新的证书。 
LA 一旦发现有用户使用虚假身份试图与其他

用户通信并窃取信息等非法行为时，将立即撤销其

身份证书，取消其合法身份。 

4  基于多个可信第三方的 L 型安全认证方案 

根据对未来车联网发展趋势的判断，一方面，

当车联网被广泛应用时，车联网的基站建设可能会

分配给各家汽车公司。由汽车公司在车辆生产的同

时完成车辆注册入网，分配并定期更新公/私钥，因

此，不同品牌的车辆将拥有不同的可信第三方。另

一方面，随着汽车数量的不断增加，管理部门记录

的数据量将变得更加庞大，更需采用高效的方式完

成大规模的管理任务。因此，若要实现安全认证方

案在 V2X 下的普遍适用，需提出一种新的可信第

三方管理方案。 
文献[16]提出了一种具有两个可信第三方的

安全认证模型，该模型提出 L 型安全认证的思

想，实现多个可信第三方参与的安全认证方式。

本节将把该模型应用到车联网安全方案中，并进

行分析。 
L 型认证技术解决了目前无多个可信第三方参

与身份有效性验证的问题，也减轻了分配公/私钥的

复杂任务。车辆管理部门、通信管理部门只需要建

立起基站之间的相互信任即可。当 L 型认证技术中

每一个可信任第三方的布局密度与层次化结构中

LA 的最佳布局密度相同时，车辆在车联网环境中

的高移动性对L型安全认证方案将不会造成额外的

影响。同时，通过加强对基站安全性的维护，可以

在缩减任务规模的情况下，更好地解决车联网的安

全性问题。 
4.1  车辆与可信第三方的要求 

1) 车辆与可信方都必须有存储单元、收/发单

元和处理单元。 
2) 处理单元负责产生随机数、验证身份信

息、数据检验等。随机数用于参与数据检验，经

公/私钥加密、解密后的数据是否与该车辆发送的

随机数一致。 
3) 存储单元负责记录身份有效性验证消息、身

份验证结果。 
4) 收/发单元负责接收和发送通信与身份验证
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过程中的所有信息。 
4.2  L 型系统安全认证方案身份验证过程 

L 型系统安全认证方案身份验证过程包含车辆

A、车辆 B、第一可信第三方 TTPA、第二可信第三

方 TTPB，具体验证过程如下。 
1) 车辆 A、车辆 B 发送各自的身份信息 IA、IB

及产生的随机数 RA、RB。TTPA收到车辆 A 发送的

消息 2 后，根据车辆 A 的身份信息 IA验证车辆 A
的身份，获取车辆 A 的身份验证结果 ResA。并向

TTPB 发送消息 3，包括 IB、RA、TTPA 产生的随机

数 RTPA。 
2) 当 TTPB收到 TTPA发送的消息 3 后，根据

车辆 B 的身份信息 IB验证车辆 B 的身份，获取车

辆 B 的身份验证结果 ResB。并向 TTPA发送消息 4，
包含车辆 B 的身份验证结果 ResB、TTPB 对 RA 和

ResB的第一签名、TTPB对 RTPA的第二签名。 
3) 当 TTPA 收到 TTPB 发送的消息 4 后，验证

TTPB 的第二签名（RTPA）B，当验证通过后，检

查包含在消息 4 中的第二签名对象中的随机数

RTPA 与在消息 3 中发送给 TTPB 的 RTPA 是否一

致。向车辆 A 发送消息 5，包含 TTPA 对 ResA、

ResB、TTPB 的第一签名以及对 ResA、RB 的第二

签名。 
4) 当车辆 A 收到来自 TTPA的消息 5 后，首先

验证第一签名（RA,ResB）B，验证通过后，检查从

消息 5 中得到的随机数 RA是否与自身在消息 2 中

发送给 TTPA的 RA一致。 
5) 在 4)中，若检查包含在消息 5 中的 RA与其

在消息 2 中发送给 TTPA的随机数 RA一致，车辆 A
将根据验证结果 ResB 判断车辆 B 身份的有效性，

并向车辆 B 发送包括对 TTPA的签名的消息 6。 
6) 当车辆 B 收到消息 6 后，首先验证 TTPA

的签名（RA,ResB）A，验证通过后，检查从消息

6 中得到的 RB 是否与其在消息 1 中发送给车辆 A
的随机数 RB，若一致，车辆 B 根据验证结果 ResA

判断车辆 A 身份的有效性。L 型认证系统示意图

如图 4 所示。 
对验证过程进行详细分析。 
身份验证过程 2)中，可信第三方 TTPB 收到

TTPA发送的消息 3 后，根据 IB验证车辆 B 的身份，

具体包括：如果 IB是车辆 B 的区分符，则 TTPB提

取车辆 B 的公钥 PB，此时 ResB 包括 PB；如果 IB
是车辆 B 的证书 CertB，则 TTPB检查 CertB的有效

性，此时 ResB中包括 CertB的有效性状态；如果车

辆 B 的公钥或证书的有效性不能被 TTPB获得，此

时 ResB中包括表示验证失败的内容。 

 
图 4  L 型认证系统示意图 

身份验证过程3)中，TTPA从消息4中得到RTPA

的具体方式是：如果 TTPA验证 TTPB的第二签名时

能够从第二签名中恢复RTPA，则TTPA在验证TTPB

的第二签名通过后从该签名中直接恢复 RTPA；如

果 TTPA验证 TTPB的第二签名时不能恢复 RTPA，

则消息 4 中还进一步包括 RTPA字段，TTPA从消息

4 中直接获取 RTPA。 
身份验证过程 4)和身份验证过程 5)中，车辆 A

从消息 5 中得到 RA的具体方式是：如果车辆 A 验

证 TTPB的第一签名时能够从第一签名中恢复 RA，

则车辆 A 在验证 TTPB的第一签名通过后从该签名

中直接恢复 RA；如果车辆 A 验证 TTPB的第一签名

时不能恢复 RA，则消息 5 中还进一步包括 RA字段，

车辆 A 从消息 5 中直接获取 RA。 
身份验证过程 6)中，车辆 B 从消息 6 中得到

RB 的具体方式是：如果车辆 B 验证 TTPA 的签名

时能够从该签名中恢复 RB，则车辆 B 在验证 TTPA

的签名通过后从该签名中直接恢复 RB；如果车辆

B 验证 TTPA 的签名时不能恢复 RB，则消息 6 中

还进一步包括 RB字段，车辆 B 从消息 6 中直接获

取 RB。 
上述认证过程由 TTPA 进行车辆 A 的身份有

效性验证，由 TTPB 进行车辆 B 的身份有效性验

证，实现了不同的可信第三方对其管理车辆进行

身份有效性验证，为未来不同品牌的车辆拥有不

同的可信第三方的情况提供了一种安全的认证

方案。 
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5  方案性能分析 

在车联网中，由于车辆往往在快速行驶，认证

方案在保证安全性的同时，要尽可能实现更快的计

算速度。因此，本节从安全性能、计算开销、通信

开销 3 个方面对方案进行了评估。 
5.1  安全性能 

下面针对第 2 节提出的安全需求，分析两个方

案的安全性能。 
在层次化认证方案中，通过合法身份证书验证

通信双方身份的合法性。在通信过程中，需要通过

解密算法，用车辆 V2 正确的私钥对信息进行解密，

再用车辆 V1 正确的公钥核实签名，才可以正确

地获得消息，这可以保证消息合法且未被篡改。

假如攻击者在该过程中截获了消息，也无法对消

息进行正确解密。车辆用户每隔一段时间需要对

身份证书及公/私钥进行更换，可以保证消息的不

可链接性。由于车辆用户对每条消息都进行了签

名，一旦验证成功，车辆就无法否认自己是消息

发送者。在 L 型认证方案中，由 TTPA 进行车辆 A
的身份有效性验证，由 TTPB 进行车辆 B 的身份

有效性验证，车辆 A 和车辆 B 需要从签名中正确

恢复 RA 和 RB。在认证的过程中，可信第三方需

要对公钥和证书的有效性进行验证，若公钥或证

书的有效性不能被可信第三方获得，消息中将包

括表示验证失败的内容。在该过程中使用随机产

生的随机数，因此，两条消息之间没有任何关系，

攻击者不能从截获的两条或多条消息中获得有效

信息。通过上述步骤，两种方案可以保证消息的

认证性与完整性、可追溯、不可链接、不可否认、

抵御攻击等安全需求。 
5.2  计算开销 

本节对两种方案的计算开销进行分析。 
对于第 3 节提到的基于层次化结构的 V2V 安

全认证方案，流程中所涉及的计算过程主要为：

校验身份证书过程、加密运算过程、签名运算过

程。考虑主要计算步骤，设校验身份证书所需要

的时间为 Tm。由第 3 节的分析可知，车辆通信

阶段所需要的计算开销为 4Tm。设 D 运算时间

为 TD，E 运算时间为 TE。则该过程的总计算开

销为 4Tm+2TD+2TE。若任意 m 个车辆建立两两

通信过程，则总计算开销为 ( 1) / 2 (4 mm m T− × +  
2 2 )D ET T+ 。

 

对于 L 型安全认证模型，可假设认证过程的加

密算法、校验身份证书过程与第 3 节所述相同。设

验证随机数过程的计算开销为 t。由第 4.2 节可知：

TTPA收到车辆 A 发送的消息 2 后，根据车辆 A 的

身份信息 IA 验证车辆 A 的身份，所产生的计算开

销为 TD或 Tm，因此，此处近似取 TD与 Tm的平均

值为（TD+Tm）/2；TTPB 收到 TTPA 发送的消息 3
后，根据车辆 B 的身份信息 IB验证车辆 B 的身份，

产生的计算开销为 TD或 Tm，因此，此处近似取 TD

与 Tm的平均值为（TD+Tm）/2；TTPA收到 TTPB发

送的消息 4 后，验证第二签名所产生的计算开销为

TE；验证通过后，验证随机数所产生的计算开销为

t。后续验证步骤所产生的计算开销同理。由此可得，

若全部验证过程通过，所产生的总计算开销为

3 3D m E E E D m ET T T t T t T t T T T t+ + + + + + + = + + + 。

若任意 m 个车辆建立两两通信过程，计算开销为

( 1) / 2 ( 3 3 )D m Em m T T T t− × + + + 。 

表 1 计算开销比较 

方案 计算开销 

层次化结构安全认证方案 ( 1) / 2 (4 2 2 )m D Em m T T T− × + +  

L 型安全认证方案 ( 1) / 2 ( 3 3 )D m Em m T T T t− × + + +

 
参考在 2.2 GHz 主频的 Core i5 处理器、4 GB

内存和 Windows 8 操作系统环境下测试的部分运算

时间[17]。在多次测试中，Tm约为 7 ms，TD约为 1 ms，
TE约为 2 ms，t约为 0.08 ms。计算开销变化曲线如

图 5 所示，图 5 给出了 2 种认证方案的计算开销与

车辆数量之间的关系。 

 
图 5  计算开销变化曲线 
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由图 5 可知，对于车辆数量相同的情况，L 型

安全认证模型虽然引入了多个可信第三方，但其仍

保持较快的计算速度。 
5.3  通信开销 

本节对两种方案的通信开销进行分析，只考虑

车辆进行安全认证过程中参数的传输代价，包括身

份信息、签名、证书等。 
对于层次化结构的 V2V 安全认证方案，假设

IDV1、IDV2 的大小为 8 byte，生存时间 TV1、TV2
的大小为 4 byte，反馈信号的大小为 2 byte，传输过

程中加密算法产生的开销为 50 byte。依据第 3.2 节，

该方案的认证过程产生的通信开销为 8+4+8+4+2+ 
8+4+2+2+2×(8+4+2)+50=120 byte。 

对于L型安全认证方案，假设车辆身份信息 IA、
IB为 8 byte，验证结果 ResA、ResB为 2 byte，随机

数为 4 byte，签名所产生的开销为 50 byte。依据第

4.2 节，该方案的认证过程产生的通信开销为

8+4+8+4+4+2+2+50=82 byte。 
由此可知，相较于层次化结构的 V2V 安全认

证方案，在相同条件下，L 型安全认证方案的通信

开销较小。通信开销比较如表 2 所示。 

表 2 通信开销比较 

方案 消息组成 通信开销

层次化结构 
安全认证方案 {IDV1, IDV2, TV1, TV2, 反馈信号} 120 byte 

L 型安全 
认证方案 {IB, RB, IA, RA, ResA, ResB, RTPA} 82

 
byte 

 

6  结束语 

车联网作为具有广阔发展前景的一种移动自组

织网络，保障通信过程的安全性及可靠性是至关重

要的。在通信过程中，需要对通信双方的身份进行

认证，并对传输过程进行加密。通过可信第三方对

身份进行认证，车辆可任意选择通信对象，在与其

建立连接前要确定对方的合法身份，并基于非对称

密码体系进行保密通信。由于车辆位置分布较广泛，

对可信第三方的管理可基于层次化结构。考虑日益

增长的车联网用户数量，若进一步提升安全性，可

将唯一可信第三方更改为双可信第三方，通过对 L
型安全认证方案的应用来保障通信过程的安全。 
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